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S6: 68 /KH-UBND Hoai Nhon Nam, ngay 30 thdang 3 nam 2026
KE HOACH

Ung pho sw ¢d, bao dam an toan thong tin mang
UBND phwong Hoai Nhon Nam nam 2026

Cin c&r Luat T6 chtrc Chinh quyén dia phuong ngay 16/6/2025;

Cén ctr Luat Cong nghé thong tin ngay 29/6/2006;

Cén ctr Luat An toan théng tin mang ngay 19/11/2015;

Can ctr Luat An ninh mang ngay 12/6/2018;

Can cir Nghi dinh sO 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé
bao ddm an toan h¢ thong thong tin theo cap do;

Can ctir Nghi dinh sO 13/2018/ND-CP ngay 23/01/2018 cua Chinh phu quy
dinh chi tiét va bién phdp thi hanh Luat Tiép céan thong tin;

Can ctr Nghi dinh 50 42/2022/NP-CP ngay 24/6/2022 cua Chinh phu quy
dinh vé& cung cip thong tin va dich vy cong truc tuyén cia co quan nha nudc
trén moi trudng mang;

Cin ctr Nghi dinh 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phu vé Bao
v¢ dit liéu cd nhan,;
Can ctr Quyét dinh s 05/2017/QD-TTg ngay 16/3/2017 cua Thu tudng

Chinh phu quy dinh vé hé thdng phuong 4n tng ciru khan cip bao dam an toan
thong tin mang quoc gia;

Can cir Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017 cua B¢ Thong tin
va Truyén théng quy dinh diéu phdi, tng ctru su cd an toan thong tin mang;

Cin ctr Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctua B6 Thong tin
va Truyén thong vé Quy dinh chi tiét va huéng dan mot sé diéu cua Nghi dinh sd
85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé bio dam an toan hé thdng
thong tin theo cép do;

Can ct Quyét dinh s6 02/2026/QD-UBND ngay 08/01/2026 cia UBND
tinh Gia Lai Ban hanh Quy ché bao dam an toan thong tin, an ninh mang trong
hoat dong trng dung cong nghé thdng tin cua cdc co quan nha nudc trén dia ban
tinh Gia Lai;

Cin ctr Quyét dinh sb 766/QD-UBND ngay 22/8/2025 cia UBND phudng
Hoai Nhon Nam Ban hanh Quy ché bao dam an toan, an ninh mang H¢é théng
thong tin ng1 b0 UBND phuong Hoai Nhon Nam.



UBND phuong Hoai Nhon Nam ban hanh Ké hoach tng phé su cb, bao
dam an toan thong tin mang UBND phuong Hoai Nhon Nam nam 2026, cu thé
nhu sau:

I. MUC PICH, YEU CAU
1. Muc dich:

- Bao dam ATTT cho cac hé théng thong tin (HTTT) ctia phuong, dac biét
1a Trang thong tin dién tir (TTDT), hé théng Quan 1y vin ban va Diéu hanh, hé
thong Mot ctra dién tir, nham duy tri tinh lién tuc ctia hoat dong chi dao, diéu hanh
va giai quyét thu tuc hanh chinh (TTHC) cho nguoi dan, doanh nghiép.

- Bao dam an toan thong tin cho cdc hé thdng théng tin quan trong trén dia
ban; bao dam kha nang thich tng chu dong, linh hoat va giam thiéu cic nguy co,
de doa mat an toan thong tin trén mang, kip thoi khic phuc cac ton tai, 16 hong,
diém yéu nham phong ngtra cac sy co tan cong mang; dé ra céc giai phap tng phé
khi gdp sy ¢6 mat an toan thong tin mang.

- Chuén bi cdc ngu@)n luc va diéu kién can thiét dé sin sang, chu dong ung
pho kip thoi va hiéu qua khi xay ra sy co0 ATTT mang, giam thiéu t6i da thiét hai.

- Xay dung, phit trién Doi img clu su 6 an toan thong tin mang c6 day du
kién thuc, k¥ ning xur 1y su co an toan thong tin mang bao dam linh hoat, hi¢u
qua, phit hop véi yéu ciu thyc té.

- Nang cao nhan thirc va ky nang thyuc té cho can b9, cong chuac (CBCC)
cua phuong, dac bit 1a cac lyc lugng nong cot, vé quy trinh xir 1y va phoi hop khi
co su cO.

- Bdo dam céc nguodn lyc va céc diéu kién can thiét dé san sang trién khai
kip thoi, hiéu qua cic phuong 4n ng ctru khan cap sy c6 an toan thong tin mang

- Thiét lap co ché phéi hop ro rang, mach lac gitra cac lyc lugng tai chd cua
phuong va vai D01 ting ctru sy ¢6 ATTT mang tinh Gia Lai.

2. Yéu cau:

- Qudn triét phuwong cham "4 tai chd": Chi huy tai chd, luyc lugng tai chd,
phuong tién tai cho va hau can tai cho. Luc lugng tai cho phai 1a nong cot trong
viéc phét hién, xr 1y ban dau.

- Céc hé théng thong tin ciia cdc phong ban, nganh cia phudng phai dugc
déanh gid hién trang va kha nang bao dam an toan thong tin (ATTT) mang, du béo
cdc nguy co, su co, tAn cong mang c6 thé xay ra dé dua ra phuong 4n tng phd,
ung cliru su c6 kip thoi, phit hop.

- Chuyén tir bi dong tng pho sang chu dong phong ngtra, bao gom viéc chu
dong ra quét, san lung mdi nguy va khic phuc sém céc 16 hong, diém yéu.

- Phan dinh r6 rang chic nang, nhiém vy, trdch nhiém va quyen han (1o
nguoi, ro viéc) cho tirng cd nhan, b phan tham gia vao quy trinh ing ctu.



- Moi hoat dong ing ctru phai tuan thu quy trinh k¥ thuat, ddm bdo nguyén
tac bao mat thong tin, bdo v¢ hién truong (log, chtiing ctr s6) dé phuc vu di€u tra
khi can thiét.

- Thudng xuyén trao doi thong tin, chia sé kinh nghiém trong cong tic bao
dam ATTT gitra cdc co quan nha nudc trén dia ban phuong; tén dung sy phdi
hop, ho trg ciia co quan diéu phdi qudc gia vé tng ctru sy ¢b (Trung tim Ung clru
khan cap khong gian mang Viét Nam - VNCERT).

II. PHAM VI, NGUYEN TAC VA PHAN LOAI SU CO
1. Pham vi ap dung:

K¢é hoach nay dé Gmg phé su cb, bao dam an toan thong tin mang dbi voi
cic hé théng thong tin cia phudng, dp dung cho cic phong, ban, nganh, doanh
nghiép nha nudc; cac co quan, don vi, doanh nghi¢p c6 lién quan (goi tit 1a co
quan, don vi) dén hoat dong tng ctru sy cb an toan thong tin mang trén dja ban
phuong.

2. Nguyén tic tng phé:
- Tuén thi cdc quy dinh phdp luat vé diéu phdi, tng ctru su ¢d ATTT mang.

- Chu dong, kip thoi, nhanh chéng, chinh xdc; phdi hop chit ch&, dong bo
va hi¢u qua gilra cic co quan, don vi.

- Ung ctru su ¢b trude hét phai duge thuc hién, xtr 1y bang luc lugng tai chd
va trdch nhi€m chinh cua chu quan hé thong thong tin.

- Thong tin trao ddi trong mang luéi tmg phé su ¢cé ATTT mang phai dugc
kiém tra, xac thuc doi tuong trudce khi thuc hién cic budc tic nghiép tiép theo.

- Bao dam bi mat thong tin khi tham gia, thyc hién cac hoat dong ing ctru
su cO theo yéu cau cua co quan diéu phdi qudc gia hodc co quan, td chirc, cd nhan
gap su co.

3. Céc lue lwong tham gia vng phé su 6
- Cé4c phong, ban, doanh nghi¢p c6 lién quan.

- T6 Ung ctru Cong nghé va Nghiép vu hd trg giai quyét TTHC phudong
(Iuc lugng chinh tng pho su co).

- Chii quan hé thdng thong tin; don vi quan 1y, van hanh hé théng thong tin.
- T6 Cong nghé sb cong ddng phuong.

- Doanh nghiép cung cép dich vu vién thong internet (VNPT, Viettel, FPT,
Mobifone,...).

- Doanh nghiép cung cép dich vu ATTT mang (trudong hop thué dich vu).

- Trong truong hop can thiét, moi cic co quan chirc ndng vé ing clru sy co
cung tham gia (D01 trng ctru sy ¢6 an toan thong tin mang tinh Gia Lai).



4. Chirc niing, nhiém vy, trach nhiém va co ché, quy trinh phdi hop
giira cac co quan, don vi.

- T6 Ung ctru Coéng nghé va Nghiép vu hd tro giai quyét TTHC: Pon vi
chuyén trach vé ATTT tai phuong, luc luong chinh tham gia céc hoat dong tng
ctru sy ¢ ATTT mang; thuc hién nhiém vy theo Quy che hoat dong ctia T6; tham
gia hoat dong tmg ctru khan cip bao dam ATTT mang qudc gia.

- T cong tic vé phdt trién khoa hoc, cong nghé, ddi méi séng tao, chuyen
d6i s6 va Cai cach hanh chinh: Phéi hop xay dung, thuc thi cic quy dinh vé an
toan bao mat thong tin mang, quan 1y, khai thac va van hanh Cong thong tin dién
tr phuong; xtr 1y, tng ctru cdc su cd vé an toan thong tin, an ninh mang xay ra
trén dia ban phuong khi ¢6 yéu cau cua don vi diéu phoi.

- Cong an phudng: Phéi hop to chirc trién’khai hoat dong tmg phé su cb
ATTT mang va cdc nhiém vy khéc khi xay ra sy co.

- Cac co quan, don vi: Trién khai céc nhi€ém vu theo churc nang, nhi€ém vu
cua don vi quan ly, van hanh h¢ thong thong tin; Phéi hop vé6i don vi chuyén trach
g ctru sy ¢b ATTT mang ctia phuong trong cdng tic tng phd, xir Iy cdc su cb.

- Doanh nghiép cung cép, xdy dung céc hé théng thong tin: Phdi hop voi
don vi chuyén trich, Cong an phuong, chii quan hé théng thong tin, don viquan
1y, van hanh hé théng théng tin trong cong tic tng phd, xu ly cac su cd ATTT
lién quan hé thdng thong tin do minh x4y dung hodc cung cip.

- Doanh nghiép cung cap dich vu vién thong internet: Phéi hop véi don vi
chuyén trach, Cong an phuong, chu quan hé thong thong tin, don vi quan ly, véan
hanh h¢ thong thong tin trong cong tac tng pho, xur 1y cdc su cb ATTT lién quan
dén ha tang vién thong, dich vu Internet do minh cung cap hodc quan ly.

3. Phan loai s ¢6: T6 Ung ctru Cong ngh¢ va Nghiép vu hd tro giai quyét
TTHC phudng chiu trach nhiém phan loai ban dau dé quyét dinh mic d6 phan
ung:

- Mitc 1 (Théap): Su ¢0 énh huéng dén 01 mdy, khong 1ay lan, khong anh
hudng tryc tiép dén dir liéu hoac hoat dong chung (vi du: may nhi€ém virus thong
thuong, 10i phan mém don 18).

- Mtic 2 (Trung binh): Sy ¢ anh huong dén mot nhém ngudi dung hoac
mot dich vu ndi b, c6 nguy co lay lan (vi dy: ma doc lay qua LAN, sy c6 Trang
TTDT).

- Mirc 3 (Cao): Su cb anh huong nghiém trong dén toan bo hé thong, gay
ngung tré hoat dong giai quyét TTHC, ro ri/mat mét/ma héa dit liéu (vi dy: Tén
cong Ransomware, tAn cong tur chéi dich vy (DDoS) vao hé théng Mot cira, hé
thdng chi bi chiém quyén).

- Mitc 4 (Rt cao/Nghiém trong): Su cd gdy anh hudng nghiém trong dén
an ninh qudc gia, trat ty an toan xa hoi hodc gy thi¢t hai dac bi¢t 16n vé kinh té.



III. NOI DUNG THU'C HIEN
1. Panh gia cac nguy co, sw ¢6 ATTT mang

a) Danh gid hién trang va kha nang bao dam ATTT mang cua h¢ thong
thong tin va cdc dbi twong can bao vé; danh gid, du bdo céc ‘nguy co, su co, tan
cong mang c6 thé xay ra véi cac hé thdng thong tin va cdc ddi twong can bao vé;
danh gid, dy bdo céc hau qua, thiét hai, tdc dong néu xay ra su cd; ddnh gid vé
hién trang phuong tién, trang thlet bi, cong cu hd trg, nhan lue, vat luc phyc vu
d6i phé, g ctru, khic phuc su ¢b (bao gdbm ca don vi cung cap dich vu néu cé).

- Pon vi chu tri: Phong Van héa — Xa héi, Trung tdm phuc vu Hanh chinh
cong;

- bon vi ph01 hop: Cong an phuong; T6 Ung ctru Cong nghé va Nghi€p vu
hd trg giai quyét TTHC; T6 Cong nghé s6 cong dong phuong; cac doanh nghiép

cung cap dich vu vién thong, internet; doanh nghlep cung cip dich vu ATTT
mang (truong hop thué dich vu) va cdc co quan, don vi khac c6 lién quan.

- Thoi gian thyc hién: Thuong xuyén.

b) Chu dong thyc hién san ling mdi nguy hai va ra quét 15 hong trén cc hé
thong thong tin trong pham vi quan 1y; khic phuc céc 16 hong, diém yéu theo canh
bdo cua co quan chuc nang (thuc hién theo quy dinh tai Chi thi ) 18/CT-TTg
ngay 13/10/2022 cua Thu tudng Chinh phu).

- Pon vi chu tri: Phong Van héa - Xa hgi, Trung tdm phuc vu Hanh chinh
cOng.

- bon vi ph01 hop: Cong an phuong; T6 Ung ctru Cong nghé va Nghi€p vu
hd tro giai quyét TTHC; T6 Cong nghé s6 cong dong phuong; cac doanh nghiép

cung cap dich vu vién thong, internet; doanh nghiép cung cip dich vu ATTT
mang (néu c¢6) va cic co quan, don vi khdc c6 lién quan.

- Thoi gian thuc hién: Hang nam (ti thiéu 01 14n/06 thang).
2. Phuwong 4an ddi phé, ing ciru dbi véi mot so tinh hudng sw cd cu thé

Péi v6i mdi hé thong thong tin, chuong trinh tng dung, can xdy dyng tinh
hudng, kich ban sy ¢ cu thé va dwa ra phuong an dbi phé, ing ctru su ¢b tuong
mg. Trong phuong dn ddi phé, tmg clru phai dat ra dugc cic tiéu chi dé c6 thé
nhanh chéng xédc dinh dugc tinh chat, mic d6 cua su cb khi su cb xay ra. Viéc
xay dyng phuong dn ddi phé, tng ctru sy ¢d va tudn thi theo cdc quy dinh, hudng
dan, bao dam cdc ndi dung sau:

a) Quy trinh trién khai va cic budc wu tién tng ciru ban dau khi hé thng
thong tin gap su c0O, cd phan theo cac loai su co thyc hién theo muc ¢, Phan 3.
Trién khai hoat dong thuong truc, di€u phoi, xir ly, tng ctru sy c6 cua Ké hoach
nay.



b) Phuong phap, céach thirc dé x4c dinh nhanh chéng, kip thoi nguyén nhan,

ngudn goc su co nham 4p dung phuong dn ddi phd, tmg ctru, khic phuc su cd phi
hop. Cic su cb thuong gip:

- Su ¢0 do bi tan cong mang.

- Su ¢6 do 15i ciia hé thong, thiét bi, phan mém, ha ting k¥ thuat hoac do 16

duong dién, duong truyén, hosting...

- Su ¢0 do 16i cua nguodi quan tri, van hanh h¢ thong.

- Su cb lién quan dén céc thién tai, tham hoa ty nhién nhu bdo, lut, dong

dat, hoa hoan va cic su c6 gy mat ATTT mang khic.

thuat:

¢) Phuong an dbi pho, khic phuc su ¢ d6i v&i mot hodc nhiéu tinh huéng.
- Tinh hudng sy ¢ do bi tin céng mang:

+ Tan cong tu chéi dich vy;

+ Tan cong gia mao;

+ Tan cong s dung ma doc;

+ Tan cong truy cap trai phép, chiém quyén diéu khién;

+ T4n cong thay ddi giao dién;

+ Tén cong ma héa phan mém, dir liéu, thiét bi;

+ Tan cong pha hoai thong tin, dir li¢u, phﬁn mém;

+ Tan cong nghe trom, gidn diép, ldy cap thong tin, dir lidu;
+ Tan cong téng hop sir dung két hop nhiéu hinh thirc;

+ Céc hinh thtc tdn cong mang khdc.

- Tinh hudng su cb do 18i cua hé théng, thiét bi, phan mém, ha tang k¥

+ Su ) nguén dién;

+ Su cb duong két ndi Internet;

+ Sy ¢b do 16i phan mém, phan cimg, ing dung ctia hé théng thong tin;
+ Su cd lién quan dén qua tai hé thong;

+ Sy cb khdc do 15i cta hé thong, thiét bi, phdn mém, ha ting k¥ thuat.
- Tinh huéng sur ¢ do 18i cua nguoi quan tri, van hanh hé théng:

+ Loi trong cap nhat, thay déi, cAu hinh phﬁn cung;

+ L&i trong cdp nhat, thay doi, cdu hinh phan mém;

+ Ldi lién quan dén chinh sdch va thu tuc ATTT;

+ L4i lién quan dén viéc ding dich vu vi Iy do bét budc;



+ Loi khdc lién quan dén ngudi quan tri, van hanh hé thong.

- Tinh huéng sur cd lién quan dén cdc thién tai, tham hoa tu nhién, nhu bao,
lut, dong dat, héa hoan va cic su c6 gdy mat ATTT mang khéc.

d) Cong tic to chuc, diéu hanh, phéi hop giira céc luc luong trong d6i phd,
ngan chan, tng ctru, khic phuc su cd.

- Pon vi cha tri: T6 Ung ciru Cong nghé va Nghiép vu hd tro giai quyét
TTHC.

- Pon vi phdi hop: Cong an phuong; Phong Van hoa - Xa hoi; cac ban,
nganh, doanh nghiép; To cong tic vé phat trién khoa hoc, cong nghé, 601 moi
sang tao, chuyén d6i s6 va Cai cich hanh chinh; cic doanh nghiép cung cap dich
vu vién thong, internet; doanh nghiép cung cip dich vu ATTT mang (néu c6); céc
co quan, don vi khdc c6 lién quan.

- Thoi gian thyc hién: Thuong xuyén hang nam.

d) Phuong én vé nhén lyc, trang thiét bi, phan mém, phuong tién, cong cu,
va du kién kinh phi dé thuc hién, déi phé, Gmg ciru, xtr Iy ddi v6i timg tinh hudng
su c6 cu thé.

- Pon vi chu tri: To Ung ctru Cong nghé va Nghiép vu hd trg giai quyét
TTHC; T6 Cong nghé s6 cong dong phuong;

- Pon vi phbi hop: cac doanh nghiép cung cap dich vu vién thong, internet;
doanh nghié€p cung cap dich vu ATTT mang (néu c6); cic co quan, don vi khic cé
li€én quan.

- Thoi gian thyc hién: Thuong xuyén hang nam.

3. Trién khai hoat dong thuong trwe, diéu phoi, xir Iy, img ciru su co

a) Bdo cdo su cd ATTT mang

- Pon vi thuc hién: Don vi quan 1y, van hanh hé tl}éng thong tin bao cdo co
quan chu quan h¢ thong thong tin, Cong an phuong, T6 Ung ctru Cong nghé va
Nghiép vu ho tro giai quyet TTHC.

- Thot gian thyc hién: Ngay khi xay ra sy ¢ va duoc duy tri trong sudt qué
trinh Ung ctlru su co.

b) Tiép nhan, phat hién, phan loai va xir Iy ban dau su cd ATTT mang

- Pon vi chu tri: Pon vi quan ly, van hanh h¢ théng théng tin (cic co quan,

don vi); Cong an phuong, T6 Ung ctru Cong nghé va Nghiép vu hd tro giai quyét
TTHC; T6 Cong nghé s6 cong dong phuong.

- Pon vi phdi hop: Trung tim Ung ctru khan cdp khong gian mang Viét
Nam — VNCERT, Déi tmg clru sy ¢ An toan thong tin mang tinh Gia Lai; to
chtic, cd nhan gui théng béo, bdo cdo su cb; cdc doanh nghiép cung cap dich vu



vién thong, internet; doanh nghip cung cép dich vu ATTT mang (néu cd); cac co
quan, don vi chirc nang lién quan.

- Thot gian thue hién: Ngay sau khi phat hién sy c¢b hodc nhan duoc thong
béo, bdo cdo su ¢b cia to chirc, cd nhan.

¢) Quy trinh ung ctru sy ¢6 ATTT mang thong thuong va nghiém trong
theo quy dinh tai Piéu 13 va Piéu 14 Quyét dinh s6 05/2017/QD-TTg cta Thi
tuéng Chinh phu va Diéu 11 Thong tu 20/2017/TT-BTTTT cia Bo truong Bo
Thong tin va Truyén thong

- Bon vi chu tri: Pon vi vén hanh h¢ thong thong tin; T6 Ung ciru Cong
nghé va Nghi¢p vu ho trg giai quyét TTHC; Cong an phuong;

, - bon vi phdi hop: Cac ban, nganh, doanh nghiép nha nudc; T6 Cong nghé
s0 cong dong phuong; BDoi UCSC ATTTM tinh Gia Lai.

- Thoi gian thue hién: Trién khai ngay sau khi tiép nhan thong bdo sy cb;
cap nhap quy trinh hang ndm hodc khi c6 sy thay doi.

4. Trién khai huén luyen, dién tap, phong ngira sw ¢6, giam sat phat
hién, bio dam cac diéu kién siin sang ddi phé, ing ciru, khic phuc sw co

Xay dung cac ndi dung, nhiém vu cu thé can trién khai nham phong ngura
su cd, gidm sdt phét hién, huan luyén, dién tap, bao dam cac diéu kién sin sang
dbi pho, ing cuu, khic phuc su cb. Pong thoi can ddp ung ding theo quy dinh tai
Chi thi s6 60/CT-BTTTT ngay 16/9/2021 cia B Thong tin va Truyén thong vé
viéce to chirc trién khai dién tap thuc chién bao dam an toan théng tin mang, bao
gom:

a) Trién khai céc chuong trinh huén luyén, dién tap.

- Tb chtrc dién tap cac phuong an d6i pho, Ung ctru sy cb tuong tng véi cic
kich ban, tinh hudng su cb cu the huan luyén, dién tap nang cao ky nang, nghiép
vu ph01 hop, ng ctru, chong tAn cong, xu 1y ma doc, khic phuc su cb; tham gia
huén luyén, dién tip ving, mién, qudc gia, qudc té.

- Pon vi chi tri: T6 Ung ctru Cong nghé va Nghiép vu hd tro giai quyét
TTHC, Cong an phuong.

- Pon vi phdi hop: Pon vi quan 1y, van hanh h¢ thdng thong tin; Doi UCSC
ATTTM tinh Gia Lai, Trung tim Ung ctru khan cap khong gian mang Viét Nam -
VNCERT; céc doanh nghiép cung cap dich vu vién thong, internet; doanh nghiép
cung cap dich vu ATTT (n€u c6); cdc co quan, don vi chirc ndng ¢ lién quan.

- Thoi gian thyc hién: Hang nam.

b) Trién khai nhiém vu nham phong ngtra su ¢ va phat hién sém su cd.

- Thyc hién nghiém cong tac gidm sat, phat hién som 7 nguy co, sy cb;

phong ngura sy cb, quan 1y rui ro; nghién ctru, phan tich, xdc minh, canh bdo sy
c¢d, ri ro an toan thong tin mang, phin mém doc hai; xdy dung, 4p dung quy



trinh, quy dinh, tjéu chuén an toan thong tin; tuyén truyén, nang cao nhan thuc vé
nguy co, su cO, tan cong mang.

- Pon vi chi tii: T6 Ung ctru Cong nghé va Nghiép vu hd tro giai quyét
TTHC, Cong an phuong; don vi quan ly, van hanh h¢ thong thong tin; T6 Cong
nghé sé cong déng phudng.

- Pon vi phéi hop: Trung tim Ung ctru khan cip khéng gian mang Viét
Nam - VNCERT; B6i UCSC ATTTM tinh Gia Lai, c4dc s&, ban, nganh, doanh
nghi¢p nha nudc; UBND tinh; cdc co quan, don vi chiric nang c6 lién quan.

- Thoi gian thyc hién: Thuong xuyén, hang nam.

c) Cég ndi dung, r}hiém vu nham bao dam céc diéu kién sin sang ddi pho,
ung ctru, khac phuc su co.

- Mua sam, nang cip, gia han ban quyen trang thiét bi, phan mém, cong cu,
phuong tién phuc vu Gmg ctru, khic phuc su co; chuan bi cdc diéu kién bao dam,
dy phong nhan luc, vat lyc, tai chinh dé sin sang d6i pho, ung ctru, khic phuc khi
su ¢b xay ra; to chiic hoat dong cua Do1 tmg clru sy c0, bo phén ung ctru sy cd;
thué dich vu k¥ thuat va to chirc, duy tri doi chuyén gia img ctru sy ¢0; t6 chtrc va
tham gia cac hoat dong cua mang ludi ting ctru sy co.

- Pon vi cha tri: T Ung ciru Cong nghé va Nghiép vu hd tro giai quyét
TTHC, Cbéng an phuodng; cdc ban, nganh, doanh nghi¢p nha nudc trén dia ban
phuong.

- Pon vi phéi hop: Trung tim Ung ctru khan cip khéng gian mang Viét
Nam - VNCERT; DB¢i UCSC ATTTM tinh Gia Lai, cidc co quan, don vi churc
nang co lién quan.

- Thoi gian thyc hién: Hang nam.

IV. TO CHUC LUC LUQNG UNG PHO SU CO

1. Ban Chi dao (BCP) irng phé sw ¢6 ATTT phuwong:

1.1. Thanh phan:

- Truédng ban: Chu tich UBND phuong;

- Pho6 Truong ban: Phé Chu tich UBND phuong — phu trach VHXH;

- Thanh vién thuong truc (Ky thuat): Cong chtrc phu trach ATTT;

- Thanh vién (Nghiép vu): T6 Ung ctru Cong nghé va Hd tro giai quyét
TTHC, Cong an phuong.

- Thanh vién: Cong chuc Tu phdp - H9 tich, Dia chinh - Xay dung.

1.2 Chire niing: Chi dao, diéu hanh toan dién cong téc img ctru. Quyét dinh
phuong dn xur 1y, huy dong ngudn luc, va la dau moi phat ngdn chinh thirc véi bén
ngoai.

2. Cong chirc phu trach ATTT
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2.1. Vai tro: Lyc luong thuong trye, nong ¢t ky thudt tai chd. La dau mbi
k¥ thuat cua phuong.

2.2. Nhiém vu:
2.2.1. Truée sw ¢b (Chuén bi):

- Thuong xuyén gidm sat, van hanh cdc hé théng k¥ thuat (Firewall,
Antivirus).

- Chu dong ra quét 16 héng, cap nhat ban va cho may chu, my tram, Trang
TTDT.

- Quan 1y va thuc hién sao luu (backup) dir li¢u dinh ky.

- Duy tri danh ba lién lac khan cép (Lanh dao, Gia Lai CERT, ISPs, Vendor
phan mém).

2.2.2. Trong su co (Ung pho):
- La nguoi dau tién tiép nhan thong tin sy ¢b (tr CBCC, nguoi dan...).
- Thyc hién phén loai ban ddu (Mitc 1, 2, 3) va bdo cdo ngay Truong BCD.

- Thyc hién cac hanh dong ngan chan ban dau (vi du: ¢ 1ap mdy tinh/vlung
mang bi nhiém, ngat két ndi Internet, tam dung dich vu).

- Chu tri, phdi hop véi cdc bén (ndi bd va bén ngoai) dé phan tich, tim
nguyén nhan.

- Truc tiép lién lac, bdo céo, yéu cau hd tro tir Gia Lai CERT ddi vdi su cd
Miic 2, 3.

2.2.3. Sau sy c¢6 (Khéi phuc):

- Chu tri thyc hién khoi phuc hé théng (cai dat lai, phuc hoi dit liéu tir
backup).

- Ra sodt, khic phuc triét dé 15 hong (patching) da bi khai théc.
- Lap bién ban, bdo cdo tong két, rit kinh nghiém vé su cb.

3. T6 Ung ciru Cong nghé va Nghiép vu hd tro giai quyét TTHC (T6
TTHC):

3.1. Vai ,tr(‘): Luc lvgng dam bdo tinh lién tuc cua hoat dong nghi¢p vu, dac
biét 1a gidi quyét TTHC.

3.2. Chuac nang: Tap trung vao "Nghiép vu" va "Con nguoi” khi "Cong
ngh¢" gap su co.

3.3. Nhiém vu:

3.3.1. Truée sy c6 (Chuin bi):

- Xay dung va dlen tap Quy trinh giai quyét TTHC thu cong/dy phong (st
dung biéu mau gidy, s6 theo ddi...) khi hé théng Mot cira dién tir 15i.
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- Pam bao cdc biéu mau, s6 sich du phong ludn sin sang.
3.3.2. Trong su c6 (Ung pho):

- Ngay khi nhéan thong bdo su o) (tr Cong chuc ATTT hoac Truong BCD),
lap tuc kich hoat quy trinh du phong.

- Truc tiép thong bao, hudng dan, gidi thich rd ‘rang cho cong dan, to chtic
tai B0 phan Mot ctra vé su ¢6 va phuong 4n giai quyét tam thoi (trdnh gay hoang
mang, blrc xuc).

- Ghi nhan ho so tha cong, hen ngay tra két qua (cé du trit thém thoi gian
khac phuc).

3.3.3. Sau sur c6 (Khoi phuc):

- Phoi hop véi Cong chirc ATTT dé kiém tra, xdc thyc (validate) dit lidu
trén hé thong sau khi dugc khoéi phyc.

- Thuc hién nhap (hdi) lai dir liéu tir cdc hd so gidy da tiép nhan trong thoi
gian su cd vao h¢ thong Mot ctra dién tir, dam bdo tinh lién thong va dong bo.

4. Pji ing ciru sw ¢6 ATTT mang tinh Gia Lai (Gia Lai CERT):
4.1. Vai tro: Lyc luong hd tro chuyén siu cép tinh.

4.2. Chirc ning: Diéu phdi, hd trg k¥ thuat chuyén siu (forensics, phin
tich ma ddc, go bo) khi su cd vuot qua kha nang xur 1y tai cho cua phuong.

4.3. Nhiém vu (khi nhin dwoc yéu ciu tir phuwong):
- Tiép nhdn, x4c minh thong tin sy cb.

- Cung cdp huéng din, tu van k¥ thuat tir xa (qua dién thoai, email, kénh
bao mat).

- Cu cén bo chuyén gia xuéng hd tro truc tiép tai phuong (néu la su cd Mire
3 hoac theo chi dao cia UBND tinh).

- Ph01 hop v6i cdc don vi cip qubc gia (VNCERT/CC, A05-Bo Cdng an)
néu sy cb c6 quy md 1on.

V. QUY TRINH PHOI HQP UNG CUU TONG QUAT (05 GIAI
POAN)

1. Giai doan 1: Chuén bi

- Cong chuc ATTT: Dinh ky (hang quy) ;21 qqét, va 10i; (hang tuﬁn) sao luu
dir liéu quan trong; (thuong xuyén) cap nhat phan mém Antivirus.

- T6 TTHC: (Hang quy) kiém tra lai cdc biéu mau, so sich du phong.
- BCP: (Hang nim) t6 chirc dién tap, tdp hudn ndi bo.

2. Giai doan 2: Phat hién va Bao cao
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- Nguoi phat hién (CBCC, Té TTHC): Ngay lap tac bdo cdo cho Cong
chtrc phu trach ATTT (qua dién thoai/truc ti€p).

- Cong chirc ATTT: X4c minh, phan loai su cd (Mtre 1,2, 3) trong vong 15
phuit.

- Cong chitc ATTT: Bdo cdo ngay Truéng BCD (Lanh dao UBND) vé tinh
hinh va mutrc d0.

- Truéng BCD:
+ Néu Mirc 1: Giao Cong chirc ATTT ty xir ly.

+ Néu Miic 2: Chi dao Cong chirc ATTT xir Iy, T6 TTHC chuén bj phuong
an dy phong.

+ Néu Mirc 3: Kich hoat toan bo Ké hoach. Chi dao Céng chitc ATTT béo
cdo khan cap cho Gia Lai CERT (qua Hotline/Email).

3. Giai doan 3: Ngian chan va Phan tich
- Cong chirc ATTT: Thuyc hién ngan chan k¥ thuat:
- Su ¢b mdy tram (Malware): Ngat cap mang/Wifi ciia may bi nhiém.

- Su o) hé théng (Ransomware, Deface): Tam ngét két ndi Internet cta may
chu, hodc tam dung Trang TTDT/Phan mém.

- T6 TTHC: (Néu su ¢6 anh huong Mot ctira) Kich hoat quy trinh thu cong,
thong bdo cho cong dan.

- Gia Lai CERT: (Néu dugc bdo cdo) Hudng dan tir xa, yeu cau cung cép
log, mau ma doc; bat dau phan tich.

4. Giai doan 4: Khic phuc va Phuc hoi

- Cong chic ATTT: (Dudi sy hudng din cta Gia Lai CERT néu 1a Muc 3)
+ Tim va loai bo triét d& nguyén nhan (ma doc, 16 hong).

+ Khoi phuc dit li¢u tir ban sao luu sach gén nhat.

+ Cai dat lai hé thong (néu can).

+ Kiém tra, v4 tat ca cdc 16 hong lién quan.

- Gia Lai CERT: Cung cp file diét ma doc (néu c6), huéng dan v4 161, xéc
nhén h¢ thong da sach.

- T6 TTHC: (Sau khi Céng chitc ATTT xéc nhan hé théng 6n dinh)

+ Kiém tra, d6i chiéu tinh toan ven cta dit liéu nghiép vu (hd so TTHC).

+ Tién hanh nhép lai dir liéu ho so tha cong vao hé thong.

+ Béo cdo Truong BCD vé viée san sang tiép nhan ho so truc tuyén tro lai.

5. Giai doan 5: Hoat dong sau su co
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- Truong BCD: Chi dao dua hé thong vao hoat dong binh thudng, quyét
dinh thoi diém cong bo két thic sy co.

- Cong chitc ATTT: Lap bdo cdo tong két su cb (nguyén nhén, thiét hai, qué
trinh xtr 1y, bai hoc kinh nghiém).

- BCP: Hop riit kinh nghiém, c4p nhat lai K& hoach/Quy trinh (néu can).
VI. KICH BAN UNG PHO MOT SO TINH HUONG CU THE
1 Kich bin 1: H¢ thong Mot cira dién tir bi ngung tré (do 16i phéan
méem, mat ket noi may chi)
1.1. Phat hién: T6 TTHC phét hién khong thé truy cép, bdo Cong chiic
ATTT.
1.2. Phéan loai: Mtrc 2 hoac 3 (néu kéo dai).
1.3. Ung phé
1.3.1. Nghiép vu (T6 TTHC):
- Kich hoat ngay quy trinh du phong (tiép nhan ho so giay).
- Théng béo, hudng dan cong dan tai quay.
1.3.2. K¥ thuat (Cong chuc ATTT):
- Kiém tra két ndi mang ndi by, két ndi Internet.
‘ - Lién h¢ ngay nha cung cap phan mém (Vendor) va Gia Lai CERT (néu
can) dé bdo 16i va yéu cau ho tro.
- Phéi hop véi Vendor dé khoi dong lai dich vy, kiém tra co so dit liéu.
“1.4. Phyc hoi (T6 TTHC): Sau khi hé thong hoat dong, nhp lai ho so gidy
va kiém tra dir liéu.
2. Kich ban 2: Tan cong Ma déc tong tién (Ransomware) vao may chii
hoic may tram quan trong
1.1. Phat hién: CBCC théy file bi ma hda, bdo Cong chtiic ATTT.
1.2. Phan loai: Muc 3 (Nghiém trong).
1.3. Ung phé:
1.3.1. Cong chirc ATTT:
- Lap trc ngét két ndi mang cua may bi nhiém.
- KHONG tra tién chudc.
- B4o cdo ngay Truong BCD.
1.3.2. Trudng BCP: Chi dao Cong chitc ATTT bdo cdo khan cap Gia Lai
CERT.

1.3.3. Cong chitc ATTT: (Theo hudng dan cua Gia Lai CERT)
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- Co 1ap toan bg vung mang li€én quan.

- Str dung Antivirus (da cdp nhat) quét toan bg hé théng.

- Cai dit lai hoan toan mdy bi nhiém.

- Khéi phuc dir liéu tir ban sao luu sach (offline) gan nhat.

3. Kich ban 3: Tan cong Thay déi giao dién (Deface) Trang TTPT cia

phuong

bao.

tri).

3.1. Phat hién: Cong chuc ATTT (qua gidm sat) hoac nguoi dan/CBCC

3.2. Phan loai: Murc 2 hodc 3 (tuy ndi dung bi thay doi).
3.3. Ung pho:
Cong chirc ATTT thuc hién cic nhi€m vu sau:

- Lap ttrc ngat két ndi Trang TTDT khoi Internet (chuyén sang ché do bao

- Béo cdo Truong BCD va Gia Lai CERT.

- Thuc hién theo huéng dan cia Gia Lai CERT.

- Ra sodt log, tim 16 héng (SQL Injection, Loi upload file...)

- Khoéi phuyc lai giao dién va ndi dung ttr ban sao luu sach gén nhét.

- Bit budc va 15 héng bao mat trude khi dua Trang TTDT hoat dong tro lai.
4. Kich ban 4: Tan cong Tir chdi dich vu (DDoS) vao Trang TTPT

hoac Dich vu cong

4.1. Phat hién: Hé thdng truy cip rat cham hodc khong thé truy cap, bdo

Cong chtrc ATTT.

4.2. Phan loai: Mtrc 3.
4.3. Ung pho:
Cong chtrc ATTT thuc hién céc nhiém vu sau

- Kiém tra bang thong, xdc dinh dau hiéu DDoS (lugng truy cdp bat

thuong).

- Bédo cdo Truong BCD.
- Lién hé Gia Lai CERT va Nha cung cap dich vu Internet (ISP -

VNPT/Viettel...) dé yeu cau hd trg ngadn chan (loc IP, chan luéng tn cong).

- Phuc hoi: Hé théng tu phuc hdi sau khi ISP va Gia Lai CERT chan ding

cuQc tan cong.

VIL KINH PHI THU'C HIEN



15

Ngudn kinh phi thuc hién K¢é hoach dugc bd tri tir ngudn ngén sich nha
nuoc theo phan cap ngan sach hién hanh; long ghép voi kinh phi thyc hién cac
chuong trinh, ké hoach, dé 4n khdc c6 lién quan va cdc nguon kinh phi hop phap
khéc theo quy dinh ctia phdp luat.

VIII. TO CHU'C THUC HIEN
1. Cac co quan, don vi, doanh nghiép trén dia ban phwong.

- Phong Vin héa — X hoi 1a co quan thudng truc, phdi hop Trung tam
phuc vu Héu}h chinh cong, Van phong HDND va UBND tham muu, trién khai,
don doc va tong hgp bdo cédo thuc hién Ké hoach nay.

- Xéy dung ndi dung, 1ap dy todn kinh phi thyc hién cdc nhi€ém vu vé L'rng
pho sy cd, bao dam ATTT mang cﬁg co quan, dop vi, kinh phi hoat dong cho To
Ung clru Cong nghé va Nghiép vu ho trg giai quyét TTHC.

- Pinh ky 06 thang va hang nam, hodc dot xuat bao cdo tinh hinh tmg phé
su ¢b, bao dam ATTT mang tai cac Phong ban, nganh, cong an phuong bao cdo
UBND phuong dé tong hop bdo cdo céc co quan cip trén theo quy dinh.

- Cu cdn b tham gia cdc chuong trinh huén luyén, dién tap va khoa dao
tao, tap huan vé tmg clru sy cod, bdo ddm ATTT mang dé nang cao k¥ ndng va
cong tac tham muru, trién khai gidm sat, bao dam ATTT mang.

- Thuc hién d4nh gid, xdc dinh cap do, lap hd so dé xuat cAp d6 an toan hé
thong théng tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016
ctia Chinh phi1 vé bao dam an toan hé théng thong tin theo cap do va Théng tu sb
12/2022/TT-BTTTT ngay 12/8/2022 ctia B4 Thong tin va Truyén théng quy dinh
chi tiét mot s6 diéu caa Nghi dinh s6 85/2016/ND-CP.

- T6 chirc tuyén truyén, phd bién céc vin ban quy pham phdp luat, tai lidu
huéng dan chuyén mon, cic hoat dong lién quan dén bao dam ATTT mang cua
phuong, cia co quan don vi trén Trang thong tin dién tir, cdc phuong tién thong
tin dai chuing.

2. Cong an phwong

- T6 chiic theo d6i, don ddc, phdi hop véi cdc ban, nganh trong viéc trién
khai thu’c hién K& hoach. Dinh ky 06 théng,ﬁ hang ndm hodc djt xuat tong hop bao
cdo két qua thyc hién giri UBND phuong dé theo doi, chi dao.

- Tham muu, t6 chirc thuce thi, don ddc, kiém tra, danh gid, gidm sét, hudng
dan cong tic bao dam ATTT dinh ky hang ndm hodc theo chi dao cua UBND
phuong doi voi cdc co quan nha nude, doanh nghiép trén dia ban phuong. Tién
hanh xur 1y theo quy dinh ctia phép ludt cdc cd nhan, co quan vi pham trong cong
tdc bao dam ATTT mang.

3. Phong Van héa - Xa hoi
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- T chirc trién khai, xdy dung, quan 1y, van hanh ha ting mang, ha tang,
nén tang, co sd dir liéu ding chung, phuc vu chuyén ddi sd, tng dung cong nghé
thong tin; phdi hop Céng an phuong trong thuc hién cong tic bao dam an toan
thong tin ddi véi hé théng thong tin tap trung, ding chung ctia phudng.

- Cu can b c¢6 trinh d9, kinh nghiém tham gia xu ly, ing ctru céc su co ve
an toan thong tin, an ninh mang xay ra trén dia ban phuong khi cé yéu cau cua
don vi di€u phoi.

- Tiép tuc bao dam an toan thong tin, trao dbi kip thoi cho Cong an phuong
moi thong tin lién quan dén cdc sy cd gdy mat an ninh mang, an toan thong tin dbi
v6i hé thong théng tin tap trung, dung chung ctia phudng.

- Phdi hgp Cong an phuong phat huy thé manh vé truyen thong phuc vu
trién khai hiéu qua cong tdc tuyén truyén, pho bién phap luat vé an toan thong tin,
an ninh mang.

4. Phong Kinh té - Ha tang — D6 thi

_ Can cur kha nang cén dbi ngan sach phuong, tham muu cho cap c6 tham
quyén bo tri kinh phi thuc hién K& hoach nay theo quy dinh.

5. T6 Ung ciru Cong nghé va Nghiép vu giai quyét TTHC:
- La dau mbi dam bao ATTT tai don vi.

- Chiu trach nhiém xay dung, hoan thién va t6 chic dién tap quy trinh
nghiép vu du phong; dam bao sin sang biéu mau, s sich.

6. Can bj, cong chirc, vién chirc va nguoi lao dong UBND phuong: Co
trach nhiém tuan thu cac quy dinh vé ATTT, tham gia day du céc budi tp huan,
dién tap va bdo cdo su co kip thoi.

Trén day 1a Ké hoach Ung pho sy cb, bao dam ATTT mang trén dia ban
phuong Hoai Nhon Nam. D€ nghi céc co quan, don vi nghiém tdc trién khai thuc
hién. Trong quad trinh thyc hién néu phat sinh kho khan, vuéng mac, cdc co quan,
don vi phan anh, kién nghi vé Phong Van hoéa — X hoi dé tong hop, bdo cédo
UBND phuong xem xét, quyét dmh./[ =

Noi nhén: _ ) TM. UY BAN NHAN DAN

- Cong an tinh Gia Lai; z

- S& Khoa hoc va Cong nghé;

- Chu tich, cac PCT UBND phuc‘mg;

-Céac co quan ban, nganh, doan thé phuong;

- Luu: VT
' %

Tran Chi Trung
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